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Zawiadomienie o naruszeniu ochrony danych osohowych

Szanowni Panstwo!

Dziatajac na podstawie art. 34 ogélnego rozporzadzenia tzw. RODO zawiadamiamy o naruszeniu ochrony danych
osobowych w wyniku ataku hackerskiego w dniu 2.02.2024 r. na strone internetowg Stowarzyszenia MCN — Monitoring
Cen Nieruchomosci. W wyniku ataku hackerskiego nasza strona internetowa zawierajaca prowadzong przez nas baze
danych zostata przejeta, a hakerzy zazadali okupu za odestanie nam kopii tych danych.

Administratorem danych zgodnie z art. 4 pkt 7 RODO jest Stowarzyszenie MCN — Monitoring Cen Nieruchomosci
z siedzibg w Katach Wroctawskich. Przejete dane swoim zakresem obejmowaty dane osobowe pozwalajace na
ustalenie tozsamosci zrzeszonych rzeczoznawcdw majatkowych oraz dane dotyczace zbieranych transakcji sprzedazy
nieruchomosci (data i nr aktu notarialnego), dane identyfikacyjne nieruchomosci (dane ewidencyjne i/lub adres,
nr ksiegi wieczystej) i dodatkowe dane opisowe dotyczace przedmiotu sprzedazy lub warunkéw zawieranej transakgji.
Dane te dostepne byly wytacznie dla rzeczoznawcdw majatkowych zgodnie z art. 154 ust. 3 ustawy o gospodarce
nieruchomosciami, traktowane jako poufne, objete tajemnicg zawodowa (art. 175 ust. 3 j.w.) i zawieraly dane uznane
za dane osobowe (nr ksigg wieczystych sprzedawanych nieruchomo$ci).

Skradzione dane spowodowato brak dostepnosci do danych transakcyjnych zapisanych w systemie umozlwiajacych
sprawng analize informacji niezbednych do wykonywania zawodu rzeczoznawcy, a tym samym brak mozliwosci
realizacji praw i uprawnien przez Administratora Danych, tj. Stowarzyszenia MCN — Monitoring Cen Nieruchomosci
oraz czlonkow naszej bazy, tj. zzrzeszoanych rzeczoznawcow majatkowych. Dziatania hakerdw spowodowaty wysokie
ryzyko naruszenia praw lub wolno$ci oséb fizycznych.

Stowarzyszenie MCN — Monitoring Cen Nieruchomosci niezwlocznie po ataku hackerskim, prowadzac w zakresie
naruszenia postepowanie wyjasniajace, podjeto w pierwszej kolejnosci czynnosci zmierzajace do przywrdcenia
dostepnosci  skradzionych danych osobowych zapisanych w wykorzystywanym przez Administratora Danych
oprogramowaniu. Jednocze$nie ztozone zostato zawiadomienie o przestepstwie na policje, zgtoszenie do CSIRT
NASK oraz zgtoszono naruszenie do Prezesa Urzedu Ochrony Danych Osobowych, a nastepnie podjeto czynnoci
zmierzajace do wykluczenia wystepowania incydentdéw o takim charakterze w przysztosci, poprzez wyeliminowanie
ewentualnych nieprawidtowosci, okre$lonych w wyniku przeprowadzonego postepowania wyjasniajacego.

Skutkiem naruszenia ochrony danych osobowych moze by¢ powstanie szkdd majatkowych lub niemajatkowych
w szczegdlnoSci: utrata kontroli nad danymi, kradziez, wykorzystanie lub sfatszowanie tozsamo$ci zrzeszonych
rzeczoznawcOw majatkowych, strata finansowa — dane moga by¢ wykorzystane do zatozenia kont na portalach
spotecznosciowych, szantazu, zadania okupu.

W celu zminimalizowania ewentualnych skutkow naruszenia ochrony danych osobowych proponujemy podijecie
dziatan polegajacych na zawiadomieniu Policji, Prokuratury, gdy stwierdzg Paristwo, iz doszto do kradziezy tozsamosci
lub zaistnieje takie podejrzenie, zawiadomienia Policji, Prokuratury, w przypadku, gdy stwierdzg Pafstwo, iz przestepcy
dziatajg w celu zastraszania, ujawnienia pozyskanych informaciji, czy zadania okupu oraz skierowania zgtoszenia
do CSIRT NASK o kazdej podejrzanej wiadomosci SMS, e-mail, ztoliwej domenie, oszustwach internetowych,
nielegalnych tre$ciach lub innych dziataniach przestepcow internetowych.

Uzytkownikom systemu udostepnionego przez Stowarzyszenie MCN — Monitoring Cen Nieruchomosci zaleca sie
wykonanie natychmiastowej zmiany loginéw oraz haset dostepu do systemu.

W przypadku pytan dotyczacych naruszenia ochrony danych osobowych, moga sie Panstwo kontaktowaé
z Administratorem Danych dostepnym pod nr tel. +48 606 65 20 44, e-mail: biuro@szostakwyceny.pl
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